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Область профессиональной деятельности выпускников, освоивших программу аспирантуры, включает: сферы
науки, техники и технологии, охватывающие совокупность проблем, связанных с исследованием, разработкой,
совершенствованием и применением моделей, методов, технологий, средств и систем защиты информации, а
также обеспечением информационной безопасности объектов и процессов обработки, передачи информации
во всех сферах деятельности от внешних и внутренних угроз.

Специализации в рамках данной программы

Методы и системы защиты информации, информационная безопасность

Объекты профессиональной деятельности выпускника:

защищаемые объекты информатизации, автоматизированные системы, информационно-аналитические
системы, информационно-телекоммуникационные сети и системы и иные информационные системы, а
также входящие в них технические и программные средства;
автоматизированные системы в защищенном исполнении;
методы, способы и технологии обеспечения информационной безопасности объектов информатизации,
автоматизированных, информационно-аналитических, информационно-телекоммуникационных и иных
информационных систем;
методы анализа и проектирования защищенных автоматизированных и информационно-аналитических
систем, информационно-телекоммуникационных сетей и систем и иных информационных систем, а
также входящих в них технических и программных средств;
модели, методы сбора, обработки, хранения и передачи защищаемой информации, а также методы
приема, обработки и передачи используемых сигналов;
модели, методы и системы управления информационной безопасностью;
системы, комплексы и средства противодействия техническим разведкам, методы их анализа и
проектирования;
методы, системы и средства контроля и оценки защищенности информации;
образовательный процесс в области информационной безопасности.
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